POLITICA DE SEGURIDAD DE LA INFORMACION

OPENSISTEMAS es una compania con un alcance internacional especializada en brindar soporte,
servicios y soluciones basadas en tecnologias de codigo abierto. Su actividad de prestacion de
servicios en relacion con las tecnologias de la informacion en entornos de codigo abierto, esta
especializada en consultoria tecnolégica, desarrollo e integracion de soluciones y soporte, servicios
que ofrece en tres lineas de negocio: linea de Soluciones, linea de Servicios Gestionados y linea de
Soporte. OPENSISTEMAS es conocedor de que la Seguridad de la Informacion es imprescindible
para la competitividad de la empresa v, por tanto, para su supervivencia, por lo que ha implantado

un sistema de Seguridad de la Informacion basado en la norma ISO 27001:2017.

Esta Politica se establece como marco en el que se deben desarrollar todas las actividades de la
empresa cuyo alcance es “Los sistemas de informacion sobre los que se apoyan los servicios
relacionados con el desarrollo, soporte y mantenimiento de productos software basados en
codigo abierto y los basados en el uso intensivo de datos, y los servicios de soporte aplicantes a
plataformas, e infraestructuras ademas de bolsas de horas para intervenciones de caracter
correctivo o evolutivo prestados desde el area de soporte a los clientes finales, segin la
declaracion de aplicabilidad vigente.", de manera que se garantice a los clientes y demas partes

interesadas el compromiso adquirido.
Para el establecimiento anual de objetivos, OPENSISTEMAS tiene en cuenta los siguientes pilares:

e Proteccion de datos de caracter personal y la intimidad de las personas.

e Proteccion de los registros de la Organizacion.

e (Cumplimiento y conformidad con los requisitos legislativos y contractuales aplicables a la
actividad de la empresa en materia de seguridad.

e Obligatoriedad de formacion en temas de seguridad de la informacion en los términos
establecidos en la politica de seguridad relativa a recursos humanos.

e Cumplimiento de los controles y medidas de seguridad establecidos en las politicas de

seguridad, pudiendo ser aplicable el proceso disciplinario definido en el Estatuto de los
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Trabajadores en su Capitulo IV (Faltas y sanciones de los trabajadores), en caso de
violaciones intencionadas de la seguridad.

e (Comunicacion de las incidencias de seguridad detectadas en base a las politicas
establecidas.

e Asegurar la disponibilidad, confidencialidad, integridad, trazabilidad y autenticidad de la
informacion.

e Establecer un enfoque de mejora continua.

Para lograr el cumplimiento de los principios anteriores, es necesario implementar un conjunto de
medidas de seguridad que garanticen la efectividad de los esfuerzos realizados. Todas las medidas
adoptadas se han establecido tras el adecuado analisis de riesgos de los activos de informacion de
OPENSISTEMAS, teniendo un cuidado especial en el cumplimiento de los aspectos legales
asociados al tratamiento de los datos de las personas. Las exigencias de la Ley Espanola de
Proteccion de Datos vigente y del Reglamento General de Proteccién de Datos (RGPD) se tendran

en cuenta en todos los aspectos que involucren las actividades de nuestro negocio.

Todos los miembros de la organizacion deberan cumplir y velar por el cumplimiento de lo
establecido en el SGSI de OPENSISTEMAS. Para garantizar el cumplimiento de lo establecido por el
SGSI, la Direccion delega la responsabilidad de supervision, verificacion y monitorizacion del
sistema en el Coordinador de Seguridad y el Responsable de Seguridad, los cuales poseen la
autoridad e independencia necesarias y dispondran de los recursos oportunos, para garantizar la

correcta operacion del SGSI.

Por Gltimo, la Direccion se compromete a facilitar los medios necesarios y a adoptar las mejoras
oportunas en toda la Organizacion, para fomentar la prevencion de los riesgos y danos sobre los

activos, mejorando asi la eficiencia y eficacia del SGSI.

Madrid, 12 de enero de 2023

Fdo.: Luis Alberto Flores Porras
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